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Om molntjansters juridiska status

Molntjanster ar beteckningen pa allehanda IT-tjanster som finns tillgédngliga online eller fran nagon
annan plats dn de egna lokalerna. Det kan vara fraga om applikationer, plattformar och infrastruktur
och kan exempelvis utgdras av mjukvaruprogram som vi kommer at via en uppkoppling.

Den aktuella Schrems-debatten har i mangt och mycket kretsat kring begreppet
"tredjelandsoverféringar”, nagot som aktualiseras i manga molntjanster. En tredjelandsoverforing
blir till nar personuppgifter tillgangliggérs utanfor EU, till exempel pa grund av att lagring sker pa
plats utanfor unionen, men dven da en supportfunktion ar fysiskt placerad i en annan region. Sadana
overforingar kan vara tilldtna om det finns stod i GDPR:s 5:e kapitel.

Exempel pa lagstod for tredjelandsoverforingar kan vara att EU-kommissionen beslutat att ett lands
lag nar upp i "adekvat skyddsniva” (sdsom Israel, Schweiz eller Japan). Andra lagstod kan vara att den
personuppgiftsansvarige vidtagit Idmpliga skyddsatgdrder infér 6verféringen. Sadana atgarder kan
besta av att parterna ingatt bindande foretagsbestammelser (BCR) eller tillampar EU:s
standardavtalsklausuler (SCC). Lampliga skyddsatgarder maste dock alltid kompletteras med
lagstadgade rattigheter for registrerade och tillgéngliga effektiva rattsmedel (art. 46.1 GDPR). Om
det, liksom vanligtvis, ar fraga ar om overforing till ett personuppgiftsbitrade maste ocksa den
personuppgiftsansvariga utreda om bitradet kan ge tillrdckliga garantier for en saker behandling
(28.1 GDPR).

| Schrems-domen ogiltigforklarades lagstédet for den overféring som Facebook grundade sina
tredjelandsoverforingar pa (”Privacy Shield” som var en éverféringsmekanism som gallde mellan EU
och USA vid tiden for éverforingen). Shrems-malet handlade dock inte primart om just
tredjelandsoverforingar som saddana, utan om en annan mycket viktig fraga - EU-medborgares
rattigheter. Domens kontenta var att de rdttigheter som GDPR tillerkdnner oss EU-medborgare inte
kan tillhandahallas av USA.

Nér ett foretag som har atkomst till (person-)data omfattas av amerikansk ratt sa finns en risk for att
amerikanska myndigheter (sdsom sdkerhetspolisen) kan tvinga det amerikanskédgda foretaget att
lamna ut (person-)uppgifterna till myndigheten. Bland regelverken kan namnas FISA 702, Executive
order och Cloud Act.

Enligt GDPR har vi bland annat ratt till information om hur vara personuppgifter behandlas. En
amerikansk utlamningsorder ar dock ofta sekretessbelagd, varfor regelverken gar stick i stav. Det
utlamnande foretaget far inte tillampa transparens i fragan enligt amerikansk ratt, vilket omaojliggor
for samma foretag att efterleva GDPR (och dess principer och rattighetskatalog).

Schremsdomen handlade alltsa inte om molntjanster som sadana, utan om olika regelverks
forhallande till varandra. Begreppet molntjanst har dock blivit sa laddat idag att saval féretag som
myndigheter viljer att i stallet nyttja andra, ofta mindre sakra |6sningar.
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Utredning av molntjanst

Vad som ar viktigt att ur Schrems-perspektiv beakta fér en laglig anvdandning av en molntjanst ar:

- GOrs det tredjelandséverféringar?

Om nej sd finns ingen problematik enligt Schrems-domen, utan den personuppgiftsansvarige ska
vidta tekniska och organisatoriska sékerhetsdatgdrder for att skydda uppgifterna, exempelvis inom
ramen for ett personuppgiftsbitrddesavtal.

- Vilket lands lag lyder foretaget (som overforingen gors till) under?

Ett amerikanskt féretag lyder exempelvis under amerikansk lag om det har sitt huvudkvarter i USA.
Hdr behévs mottagarlandets inhemska rétt beaktas.

- Finns det lagstod for eventuella tredjelandsoverféringar till landet dit 6verforingen goérs?

Om det finns lagstdd for éverféringen ska en utredning vidtas av huruvida det finns lagstadgade
réittigheter och effektiva rittsmedel for de registrerade i det mottagande landet.

Ovannamnda fragestallningar ska inte beaktas som uttémmande for att behandlingen ska vara laglig
ur ett GDPR-perspektiv. Daremot ar de avgorande for fragan huruvida en molntjanst ar laglig eller ej.

Nagot om sekretess

Det finns ocksa fragestallningar som med anledning av den svenska offentlighets- och
sekretesslagstiftningen maste beaktas infér anvandningen av en molntjénst:

- Behandlas sekretessbelagda uppgifter?

Det faktum att myndigheter behandlar sekretessbelagd information i molntjanster har foranlett
diskussioner om en sadan ordning ar forenlig med offentlighets- och sekretesslagen (2009:400).
Leverantorernas tystnadsplikt har tidigare i basta fall reglerats genom civilrattsliga avtal och har pa sa
vis varit begransad, eftersom eventuella 6vertradelser inte har omfattats av straffsanktioner. | en ny
lag om tystnadsplikt vid utkontraktering av teknisk bearbetning eller lagring av uppgifter (2020:914)
har det underlattats fér myndigheter att utkontraktera tillhandahallandet av it-tjanster till privata
aktorer. Lagen foreskriver tystnadsplikt for den som pa grund av anstallning eller pa nagot annat satt
deltar i eller har deltagit i en tjansteleverantors verksamhet att pa uppdrag av en myndighet tekniskt
bearbeta eller tekniskt lagra uppgifter.

| propositionen exemplifieras detta sasom dtgdrder i samband med att inféra, férvalta, utveckla och
avveckla en tjéinst, exempelvis féréindringar av funktionen fér en tjéinst, inférande av tilldggstjéinster
och supporttjdnster. VVidare namns atgarder med sdkerhetskopiering, uppgraderingar och
uppdateringar samt export av information vid avveckling av en tjéinst. Tystnadsplikten ar avsedd att
motsvara den sekretess som galler for myndigheternas egen personal i motsvarande fall och kan
komma att ersattas med eller kompletteras med en sekretessbrytande bestammelse i OSL.
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